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1 Introduction

Ce document énumere un extrait de la liste des documents contenant des procédures de sécurité établies
par la GSA en vue de la protection des personnes et des biens ainsi que de I'information classifiée de I'Union
Européenne. L'application des mesures décrites dans ces documents est applicable a toute
personne/entreprise travaillant au sein du GSMC.

NB : Seules celles qui impliquent nécessairement la participation future du Contractant dans ses prestations
ont été extraites dans cette liste et citées ci-dessous. Les soumissionnaires ayant signé I’'engagement de
confidentialité pourront demander a avoir connaissance de ces procédures. Les modalités de communications
sont précisées en Section 2.4.6 du Cahier des charges. La numérotation des autres procédures a été conservée
mais ces lignes ont été laissée vides de maniére intentionnelle.

Ces procédures, peuvent faire I'objet de mises a jour a tout moment, la derniere version étant applicable aux
mémes personnes/entreprises. De plus I'évolution du site et les bonnes pratiques en matiére de gestion de la
qualité de la sécurité peuvent imposer une révision de ces procédures ou I'addition de nouvelles procédures.

La liste des documents a été mise a jour en Novembre 2016. Il sera donc important que le Contractant
contribue a la réalisation des procédures.
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2 Liste des documents

UNCLASSIFIED
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. Classificatio

Item |Document No. Issue Title of document

n level

010 | RUE-GAL-PRO-GSA-GSMC- ,

04-02 GSMC-FR Local Site SecOps RUE
105430

02.0

03.0

03.1

04.0

05.0

06.0
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs-A05-Access Policy

07.0 03-00 RUE
215883 to GSMC Areas
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A5-Ap1 - Visitor

07.1 03-00 RUE
108158 Access Request Form
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs -A05-Ap2- Access

07.2 01-00 . . RUE
216035 Policy Matrix And Notes
GAL-PRO-GSA-GSMC- , .

07.3 00.04 Procédure d’accés QGL / GSMC |RUE
225963

08.0
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs -AQ7- Security

09.0 01-00 . RUE
214697 Incident Response
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A07-Ap1l -

09.1 02-02 . . RUE
108152 Security Incident Response
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A08 - EUCI

10.0 01-00 RUE
211961 Management
GEN-PLA-GSA-GSMC- FR LS SecOPs - A8-Ap1 - EUCI

10.1 01-00 . . UNCLA
210438 Ordinary destruction

Page 4/8



UNCLASSIFIED

GSA/OP/05/17

Annexe I.N: Procédures de sécurité

. Classificatio

Iltem [Document No. Issue Title of document

n level
GAL-PRO-GSA-GSMC- FR LS SecOPs - AQ9 -

11.0 02-01 T UNCLA
108266 Emergencies Fire and Safety
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A10 - Persons

12.0 02-01 i RUE
108143 Leaving Procedure

FR LS SecOPs - A10-Ap1l -
GAL-TMP-GSA-GSMC-

12.1 02-00 Permanent Badge Holders UNCLA
108156 .

Leaving Form
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A11 - Staff

13.0 02-01 L. RUE

108145 Authorisation
FR LS SecOPs - A11-Apl - Log
GAL-LIS-GSA-GSMC-

13.1 01-00 Personnal Access Data (Sample |UNCLA

108144

Only)

FR LS SecOPs - A11-Ap2 - Health
GAL-TMP-GSA-GSMC- o

13.2 01-01 and Safety Briefing Acceptance |UNCLA

108142

Record

13.3 FR LS SecOPs - A11-Ap3 -
: RUE-TMP-PRO-GSA- . _—
02-01 Security Briefing RUE

GSMC-108151

Acknowledgement Record
GAL-MEM-GSA-GSMC- FR LS SecOPs - A11-Ap4 - Non-

13.4 02-01 . UNCLA
108146 Disclosure Agreement
RUE-GAL-LIS-GSA-GSMC- FR LS SecOPs - A11-Ap5 - GSMC

13.5 02-04 , RUE
108284 staff contact List
GAL-PRO-GSA-GSMC- FR LS SecOPs - A12 - Health and

14.0 02-01 UNCLA
108262 Safety at Work

15.0

15.1

15.2

15.3

154
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. Classificatio

Item |Document No. Issue Title of document

n level

15.5

15.6

16.0

17.0

18.0
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A17 - ACS -

19.0 01-00 ] RUE
214778 Security Management
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A18 - ACS -

20.0 01-00 RUE
214779 Password Management
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A19 - ACS -

21.0 01-00 . RUE
214780 Password Compromise
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A20 - ACS -

22.0 01-00 ) i . RUE
214828 Equipment Configuration

23.0
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A22 - Emergency

24.0 01-00 . RUE
214830 and Contingency Plans
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A23 - Loss of Site

25.0 01-00 . RUE
214699 Services
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A23-Ap1 - LSS -

25.1 02-01 RUE
111183 Manually Secure Areas

GSMC-FR LS SecOPs - A23-Ap2-
RUE-GAL-PRO-GSA-GSMC- ) o

25.2 01-00 LSS - Maintenance Activity RUE

111184 o
Initiation
RUE-GAL-PRO-GSA-GSMC- GSMC-FR LS SecOPs - A23-Ap3-

25.3 01-00 o . RUE
111186 LSS - Visitor Booking and Access
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A23-Ap4 - LSS -

25.4 02-02 RUE
111185 Access to Secure Areas
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. Classificatio

Item |Document No. Issue Title of document

n level
RUE-GAL-PRO-GSA-GSMC- FR LS SecOPs - A23-Ap5 - LSS -

25.5 02-02 L RUE
111187 Recovery Initiation
GEN-PRO-GSA-GSMC- FR LS SecOPs -A23-Ap06 -

25.6 08-01 ) . UNCLA
215885 Procédure Astreinte
GEN-PRO-GSA-GSMC- FR LS SecOPs - A23-Ap7- General

25.7 02-00 . . UNCLA
205262 Guard Monitoring and reaction

FR LS SecOPs - A23-Ap8- HVAC
GEN-PRO-GSA-GSMC- . .

25.8 02-00 Guard Monitoring and reaction |UNCLA

201887
on GSF EQT
GAL-PRO-GSA-GSMC- FR LS SecOPs - A24 - Visitor

26.0 02-01 o UNCLA
108158 Authorisation

27.0

27.1

FR LS SecOPs -A26 - QDL
GAL-PRO-GSA-GSMC-
28.0 108134 01-02 CONSIGNES GENERALES pour le |UNCLA
service de surveillance du GSMC
GAL-PRO-GSA-GSMC- FR LS SecOPs - A27 - CCTV

29.0 01-03 UNCLA
108136 Management
GAL-TMP-GSA-GSMC- FR LS SecOPs - A27-Apl - CCTV

29.1 01-03 UNCLA
108141 Access Request Form
GAL-TMP-GSA-GSMC- FR LS SecOPs - A27-Ap2 — Code

29.2 01-03 . UNCLA
108132 of Practice for CCTV
GAL-PRO-GSA-GSMC- FR LS SecOPs - A28 - Security

30.0 02-02 UNCLA
108147 Guards Patrol Procedure

FR LS SecOPs - A28-Ap1 -
GAL-TMP-GSA-GSMC- .

30.1 02-02 Security Guards Patrol Report UNCLA

108148
Form
31.0
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. Classificatio
Item |Document No. Issue Title of document
n level
-GEN-OTH-GSA-GSMC- Unclassified Standy Officer
32.0 01-02 UNCLA
201872 Procedures
GEN-OTH-GSA-GSMC-
321 02-00 Feared Events UNCLA
201892-
GEN-OTH-GSA-GSMC- RESTRICTED Standby Officer
32.2 01-00 RUE
201873 Procedures
GEN-MEM-GSA-GSMC- GSMC FR electrical safety policy
33 01-02 ) UNCLA
220524 and zoning
34

FIN du document
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